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Utvecklingsledare IT

Informationsdkerhetsinstruktion Anvandare (Infosdk A)

Inledning

Med informationssékerhet avses den samlade effekten av de skyddsdtgdarder
som fillsammans minskar eller eliminerar effekterna av hot och risker som riktar sig
mot IT-stédet och informationstillg&ngarnas tillgdnglighet, riktighet, sekretess och
spdrbarhet.

Med information avses har all information oberoende av i viken form eller miljo
den férekommer - den kan vara muntlig, skriven, tryckt eller elektronisk. D&
datorer och IT-system idag har en s& central roll som bérare av information blir
denna instruktion dominerad av frdgor rérande detta.

Styrande dokument fér arbetet med informationssdkerhet i Hammard kommun ér
Riktlinjer f&r informationssdkerhet med tillhérande instruktioner.

Denna Informationssdkerhetsinstruktion fér anvandare (Infosak A) redovisar hur
en anvaéndare ska verka for att uppratthdlla en god sékerhet.

Box 26, 663 21 Skoghall, bestksadress Mdrmovéagen 5, tel 054-51 50 00, fax 054-51 31 19
bankgiro 112-8222, org nr 212 000-1793, kommun@hammaro.se, www.hammaro.se



Instruktionens roll i informationssakerhetsarbetet

Riktlinjer for informationssékerhet

Informationsakerhetsinstruktion

Forvaltning
Malgrupp: systemégare och
systemforvaltare
Informationsakerhetsinstruktion
Anvandare
Informationsakerhetsinstruktion Malgrupp: Samtliga medarbetare

Kontinuitet och Drift

Malgrupp: Driftansvariga

Riktlinjer for informationssékerhet redovisar fullmdktiges vilieinriktning och mél for
informationssdkerhetsarbetet. Riktlinjen konkretiseras i
informationssakerhetsinstruktioner.

InformationssGkerhetsinstruktion Férvaltning (Infosék F) redovisar:

e den interna organisationen for informationssdkerhetsarbetet
e de olikarollernas ansvar
e hur informationssdkerhetsarbetet skall bedrivas

Informationssdkerhetsinstruktion Kontinuitet och drift (Infosék KD) redovisar:

e organisation och ansvar fér drift av informationssystem
e regler for sdkerhetskopiering, lagring, drifftadministration och
kontinuitetsplanering

Anvandarens ansvar

Information @r en viktig tilgdng for Hammard kommun. Fér att skydda denna
krdvs ett sdkerhetsmedvetande hos alla medarbetare. Som anvéndare har du
alltsd en del i ansvaret for sdkerheten i informationshanteringen.

Vid hantering av personuppgifter ska hdnsyn tas till PUL, personuppgiftslagen
(efter 20180525 GDPR/DSF). Information om detta finns pd intrandtet (Insidan):

Dataskyddsforordningen



https://www.hammaro.se/Anstalld/service-support-och-stod-i-arbetet/rattsfragor-juridiskt-stod/personuppgifter-gdpr/

For stdéd och hjalp ndr det gdller anvdndningen av enskilda program kontaktar
du aktuell systemforvaltare. De olika ansvariga framgar av férteckningen p&
infranatet:

Verksamhetssystem och ansvar

Har du problem med din datorutrustning ska du kontakta IT-support pd intfranétet:

Supportsidan - Hammard kommun

Atkomist till information

Behorighet

Véra informationssystem dr utrustade med behdrighetskontrollsystem for att
sGkerstalla att endast behdriga anvé@ndare kan anvanda dessa. De behdrigheter
du blir tilldelad beror pd dina arbetsuppgifter och avgodrs av din chef.

Inloggning

Chef, eller av denne utsedd person, registrerar anstaliningsuppgifter i kommunens
personalsystem. Nar din anstdlining i kommunen tréder i kraft erhdller du behdrighet
till kommunens ndtverk, hemmakatalog, intrandtet, Internet, utskrifter, generella IT-
system samt e-post. Din chef fér dina inloggningsuppgifter i ett mejl. Forsta géngen
som du loggar in med det tilldelade I6senordet i ndtverket byter du omedelbart
I6senord till eft I6senord som bara du kdnner till. Det ar vanligt att den principen
anvands som forsta atgard fér nya IT-system som du fér behorighet till, nGmligen att
du fér ett preliminért 16senord som du vid forsta inloggningen omedelbart ska byta.
Om du har glémt I6senordet till Natverket s& behdver du kontakt din chef som kan
bistd med ett nytt tillfalligt I6senord.

Systemansvarig fér respektive system ansvarar fér att ge dig behdrighet till de
verksamhetsspecifika system som du anvénder i arbetet. Anvindarnamn och
I6senord distribueras till dig antingen via din chef eller frdn din systemansvarig per
epost.

Val av lésenord

L&senordet som &r kopplat fill ditt anvé@ndarnamn, ar till fér att férhindra obehdriga
fran att f& tillgdng till kommunens information. Vissa system/applikationer har regler
for hur I6senordet ska vara konstruerat, andra tilldter "enklare” 16senord. Ténk dock
p& att om du vdljer ett enkelt I6senord underldttar du for eventuella angripare att ta
sig in i kommunens natverk och system.


https://www.hammaro.se/Anstalld/service-support-och-stod-i-arbetet/it-support/Verksamhetssystem/
https://www.hammaro.se/Anstalld/service-support-och-stod-i-arbetet/it-support/Verksamhetssystem/
https://www.hammaro.se/Anstalld/service-support-och-stod-i-arbetet/it-support/
https://www.hammaro.se/Anstalld/service-support-och-stod-i-arbetet/it-support/

Tank pd detta dé& du vdljer 16senord:

e LOsenord dar personliga och det ar ditt ansvar att se fill att ingen annan kénner
fill dina 16senord.

e Du bor ldra dig I6senordet utantill, om du behdver dokumentera I16senordet s&
skall detta ske pd ett sdkert saitt.

e LOsenordet ska vara minst 8 tecken I&dngt och uppfylla minst 3 av féljande
kriterier:

Innehdlla minst en versal (stor bokstav)
Innehdlla minst en gemen (liten bokstav)
Innehdlla minst en siffra 0-9

Innehdlla minst ett specialtecken (1*#...)

e Anvdnd inte heller namn pé familiemedlemmar, husdjur, telefonnummer el
dylikt som kan kopplas till dig personligen.

e Du férinte anvénda samma Iésenord i kommunens system som de du
anvander hemma.

Byte av l6senord

Du kan sjélv ndr som helst byta I6senordet till datorn genom att trycka Ctrl-Alt-Del
och vdlja Andra I&senord.

For enskilda IT-verksamhetssystem byts [6senordet efter ett visst tidsintervall som
bestdms av respektive systemfoérvaltare.

Vid misstanke om spridning av I1&senord skall det omedelbart bytas!

Din arbetsplats

Utrustning

Privat anvandning av kommunens utrustning fér endast ske i undantagsfall, med
sunt fornuft och pd eftt satt som inte innebdr extrakostnader for kommunen. Det
kan réra sig om ndgot enstaka privat samtal av kortare karaktér, enstaka SMS
eller kortare anvandning av internet. Vad som menas med "enstaka” och
"kortare” avgors vid behov av arbetsgivaren utifrén en skdlighetsbeddmning.



Programvaror
Utdver de standardprogramvaror som alla har tillgdng till, som till exempel e-post,
tilldelar din chef dig de programikoner som du behdver i ditt arbete.

Service pa utrustning
Vid behov felanmdler du enligt ovan till [T-supporten.

Kassering av utrustning
Utrustning som ska kasseras ska aterldmnas till IT som sékerstdller att kénslig
information inte sprids innan &tervinning.

Om du lamnar arbetsplatsen
Vid tillfallen ndr du inte har uppsikt dver arbetsstationen ska du tillfélligt Idsa
datorn med kortkommando: CTRL+ALT+DEL och ENTER

Klassning och hantering av information

Klassning av information

Information i Hommard kommuns forvaltningar och bolags verksamhetssystem
och annan lagring klassas utifrdn den information som hanteras. Klassning gors
fran aspekterna konfidentialitet (sekretess), riktighet, tillganglighet och
spdrbarhet.

Med detta menas:

Konfidentialitet: Att informationen skyddas frén obehdrig insyn

Riktighet: Att informationen inte dndras p& etft obehdrigt satt

Tillganglighet: Att informationen finns tillganglig fér r&tt person vid ratt tillfalle
Spdrberhet: Att férandringar i informationen kan synliggdras avseende vem, vad
och nar.

Flyttas information och lagras pd& andra media, eller anvdnds i ett annat
sammanhang, mdéste den klassas ddr den anvdands och hanteras dérefter.

Aven information i arbetsmaterial mdste klassas.

Hammard kommuns klassningsmodell framgdr av bifogad bilaga.



Lagring
Se bilaga.
Instruktionens forhallande till Jamstalldhetsplan

Kommunens arbetsplatser och utrustning ska vara fria frén bilder, symboler,
tidningar, skarmsli&ckare, informationsmaterial, utrustning m.m. som kan
uppfattas som hotfulla, pornografiska eller pd annat satt konskrénkande eller har
med etnisk tillhdrighet, religion, annan frosuppfatining eller brottslighet att goéra.

Olamplig anvandning av utrustning och natverk

Nd&r du anvdander Internet kan sékerheten i kommunens lokala ndtverk paverkas i
mycket hdg grad beroende pd ditt beteende. Kommunen som arbetsgivare
forutsatter att den som surfar pd Internet endast besdker valrenommerade
webbplatser.

Det drinte filldtet att via Internet titta eller lyssna pd material av pornografisk eller
rasistisk karaktdr. Férbudet gdller ocksd material som dr diskriminerande (religion,
kon, sexuell Idggning, etc.) eller har anknytning till kriminell verksamhet. Det ar
heller inte tilldtet att anvénda arbetstid till sGdant.

| specifika fall kan det dock vara motiverat fér arbetet, t ex vid utredningar,
omvdarldsanalyser mm, att besdka sidor som normalt ar férbjudna. Beslut om
detta ska fattas av ndrmaste chef.

Tank p& att ndr du surfar pd Internet representerar du Hammardé kommun och
l&mnar spdr efter dig i form av Hammard kommuns IP-adress.

| de fall sddana sidor besdks for arbetets rékning ska chefen forst informeras for
att undvika missforsténd.

Vad som menas med pornografiska, rasistiska och diskriminerande webbsidor
avgors vid behov av arbetsgivaren.

Vid valgrundade misstankar om missbruk kan utredning p& enskild utrustning ske i
samrédd med berodrd foérvaltningschef. En forutsattning ér att anvéndaren
meddelas i férvag, innan utredning sker.

Missbruk kan leda fill krav p& ekonomisk ersdttning frén arbetsgivarens sida
och/eller rattsliga dtgarder.

Vid misstanke om brott ska anmalan ske till polisen.



E-post

E-post ar ett rationellt hjGlpmedel i arbetet men minneskapaciteten for det ar
begrénsad. Téank darfér pd att regelbundet radera i mapparna "Inkorgen”,
"Skickat”, och "Borttaget” for att frigdra utrymmme s& att inte din e-post spdrras.
Epostsystemet ska intfe anvdandas som ett arkivsystem. Meddelanden, bifogade
filer mm som du vill spara, sparar du p& samma sétt som du lagrar annan
information.

Var selektiv med aftt skicka eller vidarebefordra meddelanden som innehdller
stora filer for att undvika onddig belastning av systemresurser.

Om du under en langre period inte har méjlighet atft kontrollera din e-post ska du
satta frdnvarobesked med eventuell uppgift om vem som ska hantera dina
inkommande drenden. Instruktion for detta finns i guiderna pd supportsidan.

E-post med bilagor utgdr ett stort hot ndr det gdller spridning av virus.

* epostsystemet ar ett arbetsverktyg och bor inte anvandas for privat bruk.

* samma regler gdller for diarieféring av e-post som for vanliga brev.

e om du misstanker att det kommit in virus via epostsystemet ska du agera
som beskrivits i avsnittet om Incidenter.

* ange alltid dmne i @mnesraden fér meddelandet for att klargdra for
mottagaren vad denne kan férvénta sig fér innehdll i e-posten.

e skriv inte ndgon kdanslig information i dmnesraden

* kontrollera vilka som dr medlemmar pd séndlistor innan du anvénder dem.
(Risk att kénslig information ndr fel mottagare)

e skriv korta brev

e anvand "l@skvittens” for interna meddelanden endast ndr du har behov av
detta

* skicka inte eller vidarebefordra kedjebrev

* tank p& hur du sprider din e-postadress

» om du f&r hotelsebrev ska du spara brevet och kontakta din chef.

Observera: Epostsystemet fér inte anvandas for att skicka sekretessbelagd
information.



Incidenter, virus mm

Allmdnt

Om du missténker att ndgon anvdant din anvéndaridentitet eller att du varit utsatt
for nGgon annan typ av incident ska du:
* notera ndr du senast var inne i IT-systemet
* notera nér du upptdckte incidenten
» omedelbart anmala férhdllandet till IT-chefen och din chef.
» dokumentera alla iakttagelser i samband med upptdckten och foérséka
faststalla om kvaliteten pé din information har pdaverkats.

Om du upptdacker fel och brister i de system du anvénder ska du rapportera
dessa till IT-support, din ndrmaste chef eller Utvecklingsledare IT.

Virus

Hammard kommun har programvaror for viruskontroll b&de i klienterna och'i
ndtverket, men kan dndd drabbas av effekter av s.k. skadlig kod. Om du
misstanker att din dator innehdller virus ska du:
 dra ut natverkskabeln, men I&ta datorn vara pé
e omedelbart anmala férhdllandet till endera IT-chefen, IT-
sGkerhetssamordnaren, IT-suppport eller till nGrmaste chef. OBS! Anmalan
ska ske per telefon eller besdk, inte per e-post.

Om du fér epost med virusvarning gor inget annat én kontakta IT-support.

Handdatorer, digitala kameror, mobiltelefoner mm kan &t bli virusbarare
eftersom du kan mellanlagra information mellan olika datorer i dessa. Var noga
med att den dator du ansluter sédan kringutrustning ftill har ett uppdaterat
virusprogram.

Avslutning av anstalining
Nd&r du slutar din anstalining ansvarar du foér att:

e rddgdra med din chef om vilket av ditt arbetsmaterial som ska sparas.
Notera att allt arbetsmaterial du framstallt anses vara Hammard kommuns
egendom och fér inte tas med utan chefs godkdnnande.

e privat material tas bort.

e de behorigheter du fatt for dtkomst till véra informationssystem avbestalls
av din chef.

e id-handlingar och nycklar &terldmnas.



Denna Informationssakerhetsinstruktion for anvandare inklusive bilagor &r:

Faststalld av

Caroline Depui, kommundirektor
2021-11-18
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Bilaga - Klassning av information

Information som hanteras i verksamhetssystem eller annan lagring.

For information som lagras i IT-system, gruppkatalog eller personlig mapp
mdste inte bara sekretessaspekten beaktas, utan dven kraven pad riktigheten i
informationen, tillgdngligheten till den och spdrbarheten.

Kravniva

Sakerhetsaspekt

Sekretess
(konfidentialitet)

Riktighet

Tillganglighet

Mycket hég niva

Information som kan

Information som kan

Information som ska

Niva 3 medféra mycket medféra mycket vara &tkomlig inom
allvarliga negativa allvarliga negativa hogst 2 timmar for
konsekvenser for konsekvenser for att inte medféra
egen eller annan egen eller annan oacceptabla
organisations organisations konsekvenser for
verksamhet eller for | verksamhet eller f6r | egen eller annan
enskild person om enskild person om organisations
den rojs for den ar felaktig verksamhet eller fér
obehérig enskild person

Hog niva Information som kan | Information som kan | Information som inte

Niva 2 medfdra allvarliga medféra allvarliga behdéver vara
negativa negativa Atkomlig inom 2
konsekvenser for konsekvenser for timmar, men inom
egen eller annan egen eller annan hogst 8 timmar for
organisations organisations att infe medféra
verksamhet eller for | verksamhet eller for | oacceptabla
enskild person om enskild person om konsekvenser for
den rojs for den &r felaktig egen eller annan
obehorig organisations

verksamhet eller fér
enskild person

Basniva Information som kan | Information som kan | Information som inte

Niva 1 medfdra mindre medféra mindre behodver vara

allvarliga negativa
konsekvenser for
egen eller annan
organisations
verksamhet eller for
enskild person om
den rojs for
obehorig

allvarliga negativa
konsekvenser for
egen eller annan
organisations
verksamhet eller for
enskild person om
den a&r felaktig

Atkomlig inom 8
tfimmar for att inte
medfora
oacceptabla
konsekvenser for
egen eller annan
organisations
verksamhet eller fér

Anm: Féljande typ av information hanteras utanfér klassningsmodellen:

Information som avser rikets sékerhet. SGdan information ska hanteras
enligt sarskilda bestGmmelser.
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e Information som har extrema krav pd& sig att vara tillgdnglig och dar
utgdngspunkten &r att den alltid ska vara det.

e Information som inte beddmts ha krav pd sig vare sig avseende
konfidentialitet, riktighet eller tillganglighet.

Information pa datamedia

Med datamedia menas CD/DVD, USB-minnen, externa h&rddiskar,
mobiltelefoner, digitalkameror och annan utrustning som det gdr att kopiera
information fill. Dessa medier ska inte ses som slutliga férvaringsformer, sévida de
inte avser backup-tagning. Information pd& datamedia &r alltid kopierad och
mdste hanteras med samma sdkerhet som det system som den kommer ifrdn.
Eftersom informationen ér kopierad behdver endast kraven pd sekretess
(konfidentialitet) beaktas. De krav pd sekretess som stdlls for ett specifikt IT-system
framgdr av anvdandarhandledningen for systemet.

For information pd& datamedia gdller féljande krav:

Krav pa sekretess

Atgdrder

Mycket hég niva

Férvaring

- Endast CD/DVD, USB-minnen eller extern harddisk fér
anvdndas och ska férvaras inldsta

Kopiering

- Fér kopieras endast med godkdnnande frén systemdagaren for
systemet som informationen kommer ifrdn

Ateranvandning

— Fér inte &teranvéndas

Destruktion

— L&mnas till IT f6r destruktion

Hog niva

Férvaring

- Endast CD/DVD, USB-minnen eller extern h&rddisk fér
anvandas och gj férvaras synligt

Kopiering

- Fér kopieras i samrdd med systemets forvaltare/administrator
Ateranvéndning

- Tilldten

Destruktion

— Lamnas till IT for destruktion

Basniva

Férvaring

—Inga krav
Kopiering
—Tilldten
Ateranvéndning
—Tilldten
Destruktion

— Kravs €]
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Information pa andra media

Med andra media menas papper, film, OH-bilder etc. Information p& dessa
media dr alltid kopierad och mdste hanteras med samma sdkerhet som det
system som den kommer ifr&n. Eftersom informationen &r kopierad behdver
endast kraven pd sekretess (konfidentialitet) beaktas. De krav pd sekretess som
stalls for ett specifikt IT-system framgdr av anvéndarhandledningen for systemet.

For information p& ovanstdende media gdller féliande krav:

Krav p& sekretess | Atgarder

Mycket hég niva | Forvaring

- Forvaras inldsta

Kopiering

- Fér kopieras endast med godk&nnande frdn systemdagaren for
systemet som informationen kommer ifrén

Ateranvandning

- Fér inte &teranvandas

Destruktion

— Papper och OH-film destrueras i papperstugg

— Ovrigt l&mnas till IT f&r destruktion

Hég niva Forvaring

— Ej férvaras synligt

Kopiering

— Far kopieras i samrdd med systemets forvaltare/administrator
Ateranvandning

- Tilldten

Destruktion

— Ldmnas till IT for destruktion

Basniva Forvaring

- Inga krav
Kopiering

- Tillaten
Ateranvandning
- Tilldten
Destruktion

— Krévs gj




