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1. Om policyn
Hammard kommuns policy for informationssékerhet och dataskydd ar ett centralt

styrande dokument som p& ett dvergripande satt beskriver kommunens mal och

vilierikining med informationssékerhets och dataskyddsarbetet.

Policyn omfattar hela kommunens verksamhet, inklusive de kommunala bolagen,
vilket innebdr att det inte &r majligt att lokalt besluta om regler som avviker frén

denna.

2. Bakgrund

2.1. Informationssdakerhet

Varje dag hanterar Hammaré kommun stora méngder information av olika slag.
Information &r ett brett begrepp och inkluderar inte enbart dokumentation i olika
system eller parmar. Aven kunskap hos en enskild medarbetare eller koden som
bygger upp vara IT-system &r information. Information kan till exempel finnas i
skrift, tal, bild eller ljudupptagning. Informationss&kerhet ska beaktas oavsett hur
informationen lagras, bearbetas eller pd annat satt framfors. Information ar dérfér
en av vara viktigaste tillgdngar och en férutséttning for att kommunen ska kunna

bedriva sin verksamhet p& ett Gndamalsenligt satt.

Det innebdr att vi mdste skydda och hantera var information pd ratt satt. Det ér
en nddvandighet for att uppnd vara uppsatta mal och for att allmdanheten ska
ha filltro fill arbetet vi utfér. Omvarlden &r i standig forandring och nya hotbilder
uppstar hela tiden. Alla inom organisationen har ett ansvar for att
informationssékerheten fungerar. Ansvaret innebdr bland annat att vi méste
informera om brister i informationssékerheten och rapportera hédndelser som kan

medfora risker for vara informationstillgdngar.

2.2. Dataskydd

Dataskydd &r den del av informationssdkerhet som berér behandling av
personuppgifter och regleras i EU:s dataskyddsférordning! (DSF). Alla
verksamheter som hanterar personuppgifter maste félja DSF. Det innebdr bland

annat att kommunen behdver félja de grundiGggande principerna?, sékerstélla

1 Se Europaparlamentets och r&dets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphdvande av direktiv 95/46/EG (allm&n dataskyddsférordning).

2Se art. 5 DSF.



att behandlingen har en rattslig grunds3 samt informera de registrerade4 om hur

kommunen hanterar deras personuppgifter.

3. Mdl

Hammard kommun ska aktivt, systematiskt och Idngsiktigt arbeta med
informationssékerhet och dataskydd for att n& vara dvergripande visioner,
strategier och mal. Fér allt arbete som rér informationssdkerhet och dataskydd ska

kommunen efterstréva foliande mail:
e efterleva krav i lagar, férordningar, féreskrifter och avtal,

o sdker, effektiv och tillforlitlig informationshantering dar den personliga

integriteten varnas,
e enkelhet och tydlighet iinterna styrdokument,

e att personal har kunskap om gdllande informationssdkerhets- och

dataskyddsregler,

e skapa forutsattningar for en séker och effektiv digitalisering med val

avvagd sdkerhetsnivd,

e arbeta med sténdig forbattring genom att bedriva férebyggande
informationssdkerhets- och dataskyddsarbete, analysera och beddma
risker, utvardera arbetssétt samt fortlbpande erbjuda utbildning fill

personal,

e aft filgodose allmé&nheten och externa verksamheters krav och

forvantningar sé Idngt som majligt for att skapa ett gott fértfroende.

4. Principer och arbetssatt

For att uppnd malen ska Hammard kommun arbeta med informationssékerhet
och dataskydd enligt ett antal principer. Principerna tar sin utgdngspunkt i mélen
och ska bidra till att identifiera hot, risker och sérbarheter samt med hjdlp av
sdkerhetsatgdrder reducera dessa fill en godtagbar nivd. Arbetet med

informationssdkerhet och dataskydd ska:

e vara aktivt, systematiskt och I&ngsiktigt,

3 Se art. 6 DSF.
4Se art. 12-14 DSF.



e omfatta alla delar av kommunens verksamheter och

informationstillg&ngar,

e vara kdnt inom organisationen for att uppnd ett nogt

sGkerhetsmedvetande,
e vara proaktivt for att férebygga risker,

e ge goda forutsattningar att hantera risker och incidenter som &ndd

uppstdr och

o fortlbpande ses dver for att standigt férbattras.

5. Uppfoljning och rapportering

Efterlevnaden av denna policy och &vriga styrdokument inom
informationssdkerhet och dataskydd ska regelbundet féljas upp och revideras vid

behov.

Informationssdkerhetsansvarig ska halvdrsvis rapportera om kommunens

informationssdkerhetsarbete till kommunstyrelsen.

Dataskyddsombud ska halvérsvis rapportera om kommunens dataskyddsarbete

fill respektive ndmnd/styrelse som personuppgiftsansvarig.



